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#MakeWithEspoo kokoaa Espoossa kokeillen kehitettyjä 

tuotoksia kehittämisen, johtamisen ja konsultoinnin 

työkaluiksi City as a Service -tavoitteen mukaisesti.  

Se on 6Aika-projekteissa luotujen viitekehysten, käsikirjojen 

ja työkalujen yhteiskehittämisen sateenvarjo, joka uudistaa 

toimintaa sosiaalisesti, kulttuurillisesti, ekologisesti ja 

taloudellisesti kestävällä tavalla.

6Aika on Suomen kuuden suurimman kaupungin – Helsingin, 

Espoon, Tampereen, Vantaan, Oulun ja Turun – yhteinen 

strategia, joka tähtää avoimempien ja älykkäämpien 

palvelujen kehittämiseen. Tavoitteena on synnyttää 

Suomeen uutta osaamista, liiketoimintaa ja työpaikkoja. 

6Aika-hankkeita oli käynnissä vuoden 2017 lopussa yli 30,  

ja niiden yhteenlaskettu budjetti oli yli 57 miljoonaa euroa.
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Esipuhe

Maailma muuttuu seuraavien vuosikymmenten aikana enemmän kuin se on muuttunut 

viimeisten vuosisatojen aikana. Uutta luovat innovaatiot muuttavat vakiintunutta toimintaa, 

mikä luo kokonaan uusia mahdollisuuksia kestävän ja ihmislähtöisen tulevaisuuden 

rakentamiseen.

Julkissektorin on aktiivisesti etsittävä uutta rooliaan yksilöiden, yhteisöjen, yritysten, 

yhteiskunnan ja ympäristön muutoksissa. Perinteisen, siiloutuneen ja hallintoperustaisen 

toiminnan tilalle tarvitaan uusia, avoimia ja vaikuttavia tapoja ymmärtää asiakkuutta, tietoa 

ja toimintaa. Avoin toiminta vahvistaa osallisuutta, vastuullisuutta ja luottamusta. Se raivaa 

tietä asiakkuusperustaisille palveluille ja uusille liiketoiminnoille sekä julkisen toiminnan 

uudelle roolille.

Me Espoossa luomme uusia menestystarinoita törmäyttämällä erilaisia toimijoita, toimintoja 

ja verkostoja. MakeWithEspoo-menetelmien ja -työkalujen avulla varmistamme, että teemme 

oikeiden ihmisten kanssa oikeita asioita, oikea-aikaisesti, oikeiden kyvykkyyksien avulla. 

Julkisen datan avaaminen luo mahdollisuuksia aiempaa paremmalle asiakkuusarvon 

tuottamiselle sekä yksilöiden itsensä, yritysten ja yhteisöjen että julkissektorin toimesta. 

Tällöin hyvinvointi ja elinvoima lisääntyvät – julkistaloudellisesti kestävällä tavalla. Tämä 

MakeWithEspoo-tuoteperheeseen kuuluva Datan tietosuojan ja tietoturvallisen avaamisen 

toimintamalli tukee datan julkaisuun liittyvien yhtenäisten toimintatapojen luomisessa ja 

kehittämisessä. Sen avulla julkinen toimija voi luoda itselleen tietosuojan ja tietoturvan 

näkökulmasta organisaatioriippumattoman prosessiekonomisen toimintamallin datan 

avaamiseen ja julkaisemiseen. Toimintamalli sisältää hyöty-, riski- ja kustannusarvioinnin 

tarkastuslistan sekä erillisen, yhteistyökumppanimme KPMG Oy:n laatiman GDPR-ohjeistuksen.

Lämmin kiitos kaikille kehittämiseen osallistuneille sekä erityisesti työstä vastanneelle 

kehittämispäällikkö Jaana Suonsaarelle, tietoturvapäällikkö Matti Parviaiselle, 

tietosuojavastaava Juho Nurmelle sekä kehittämiskumppanillemme KPMG Oy:lle. 

Päivi Sutinen

KT, EMBA, palvelukehitysjohtaja 

Espoon kaupunki
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Tausta ja tavoitteet

Datan tietosuojan ja tietoturvallisen avaamisen toimintamallissa kuvataan datan 
avaamisen prosessin päävaiheet. Ne etenevät avattavan datan tunnistamisesta, 
avaamispäätöstä tukevasta luokittelusta ja analyysista datan arviointiin ja  
julkaisupäätökseen. Toimintamallissa kiinnitetään huomiota myös siihen, miten 
dataa tulee käsitellä ennen julkaisua, miten se julkaistaan ja miten siitä viestitään.  
Siinä myös kuvataan, mitä avatun datan ylläpidossa ja seurannassa kannattaa 
ottaa huomioon. Datan avaamisen prosessin päävaiheet on kuvattu edellisen  
sivun kuvassa.

Eri kaupungeissa ja kunnissa monet toimialat tekevät itsenäisiä aloitteita sekä 
työskentelevät aktiivisesti datan avaamiseksi. Datan avaamisessa on kuitenkin 
edelleen haasteita. Kuntaorganisaatioiden sisällä sekä kiinnostus että kyvykkyys 
datan avaamiseen vaihtelee. Avoin data on uusien palvelujen kehittämisen 
keskeinen mahdollistaja, minkä vuoksi datan tietoturvallinen ja tietosuojattu 
avaaminen on kuntien asiakkuuksien sekä palvelujen järjestämisen ja  
tuottamisen optimoinnin kannalta keskeistä.

Avoimella datalla tarkoitetaan julkissektorille, yrityksille, yhteisöille tai yksityis-
henkilöille kertynyttä sähköistä tietoa, jota avataan vapaasti ja maksutta muiden 
toimijoiden käyttöön. Avattua dataa voidaan käyttää eri tarkoituksiin, esimerkiksi 
uusien innovaatioiden, palvelujen ja työpaikkojen sekä uuden liiketoiminnan tai 
osaamisen kehittämiseen. Avointa dataa ja myös perustietoa datan avaamisen 
hyödyistä ja merkityksestä on saatavilla avoindata.fi ja Helsinki Region Infoshare 
(HRI.fi) -palvelujen kautta. Pelkkä portaali avoimiin datavarantoihin ei kuitenkaan 
riitä, vaan kunnalla kannattaa olla käytössään myös keskitetty, avointa dataa ja sen 
julkaisemista edistävä proaktiivinen toiminto, joka myös tukee eri toimialoja datan 
avaamisen eri vaiheissa. Datan avaamisen toteuttaminen on keskeinen osa kunnan 
tietojohtamisen kokonaisuutta. 
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Datan tunnistaminen ja valinta

Prosessin ensimmäinen vaihe on yllä kuvattu datan tunnistaminen ja valinta,  
ja se alkaa tarpeesta avata dataa. Aloite ja pyyntö datan avaamiseen voi tulla myös 
kaupunkiorganisaation ulkopuolelta (vrt. johtamisen viitearkkitehtuurin 5Y; yritys, 
yhteisö, yksilö, yhteiskunta, ympäristö) tai yksittäiselle toimialalle myös kunnan 
muulta toimialalta. Kunnalla on monenlaista dataa, joka on käyttökelpoista muille 
toimijoille, näin ollen kiinnostus ja tarve datan avaamiseen voi syntyä eri tahoilla.

Data, jota avaamispyyntö koskee, on ensin tunnistettava ja rajattava siten,  
että sen avaamisen tarkemmalle analysoinnille voidaan hakea tarvittavat  
luvat toimivaltaiselta datan omistajataholta. Luvan saanti dokumentoidaan niin 
sanottuun suostumusdokumenttiin, jossa määritellään datan omistajuus ja datan 
avaamisen rajaukset. Kun data on tunnistettu ja sen omistajuudesta kuntaorgani-
saatiossa sekä tarvittavista rajauksista on päätetty, edetään datan luokittelu-  
ja analyysivaiheeseen. 

Riippumatta aloitteen lähteestä on avoimen datan julkaisumahdollisuus huomi-
oitava ja se on siirrettävä luokittelu- ja analyysivaiheeseen julkaisun hyötyjen, 
riskien ja kustannuksien arvioimiseksi. Aloitteesta on myös lähetettävä tiedok-
sianto, vähintään sähköpostilla, toimialan johdolle sekä kunnan avoimen datan 
keskitetylle tukitoiminnolle.

Tarve
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Toimialan oma
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Datan luokittelu ja alustava  
hyöty-, riski- ja kustannusanalyysi

Prosessin toisessa vaiheessa alla kuvatun mukaisesti suoritetaan datan luokittelu  
ja alustava hyöty-, riski- ja kustannusanalyysi. Tässä vaiheessa voidaan hyödyntää  
liitteenä olevaa HRK-lomaketta. 

Jokaisesta datan tai rajapintojen avaamista koskevasta aloitteesta on suotavaa  
laatia alla olevan mukaisesti etenevä analyysi, jossa datan avaamiseen liittyviä  
hyötyjä ja riskejä tarkastellaan. Tässä yhteydessä myös arvioidaan alustavasti  
datan julkaisusta aiheutuvia kustannuksia, joita ovat muun muassa datan  
anonymisointi sekä datan laadukkuuden varmistaminen. Lisäksi arvioinnin  
avulla hahmotetaan datan ylläpidosta aiheutuvia kustannuksia. Tällaisia ovat  
esimerkiksi päivitysfrekvenssistä ja henkilöresursseista aiheutuvat kustannukset. 

Hyötyjen, riskien ja kustannusten arviointiin liittyvä edellä mainittu työkalu 
(HRK-lomake) on analyysin toteuttamista varten luotu työkalu, jota kaupungit voivat 
käyttää datan tunnistamisen sekä valinnan vaiheessa ja jota voi tarpeen tullen päivittää. 
Lomake on tarkoitettu sekä datan avaamisen että julkaisun kokonaisarvioinnin avuksi 
ja se on konkreettinen tarkistuslista, joka helpottaa datan avaajaa tunnistamaan 
mahdolliset avattavan datan tietosuojariskit ja mahdollisen hyötypotentiaalin.  
Mikäli kyseessä on alhaisen riskitason data, voi lomaketta käyttää datan avaamisen 
päätösdokumenttina. 

Lomakkeessa datan avaamiseen liittyviä arviointikriteereitä on käsitelty yksityiskohtai-
semmin. Lomakkeen täyttämisestä vastaa datan julkaisuprosessia eteenpäin vievä taho. 
Tällainen taho voi olla toimiala, kunnan keskitetty tukitoiminto tai molemmat yhdessä. 

Täytetty arviointilomake tallennetaan kaikille toimialoille tarkoitettuun yhteiseen tallen-
nustilaan. Dokumentti on luonteeltaan tarpeen mukaan päivittyvä. Lisää tallentamisesta 
kappaleessa ”Datan ylläpito ja seuranta”. 

Analyysin pohjalta tehdään päätös käsittelyn lopettamisesta tai jatkamisesta. Jos 
päätös on kielteinen, siihen liittyvät päätösperusteet avataan lyhyesti ja lähetetään 
tiedoksi eteenpäin. Jos päätös on myönteinen, julkaisuprosessia jatketaan ja päätös 
jatkosta lähetetään tiedoksi eteenpäin.
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käsittelyn
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käsittelyn

jatkamisesta

Päätös- 
perustelujen
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Datan arviointi ja päätös julkaisusta 

Prosessin kolmannessa vaiheessa yllä olevan kuvan mukaisesti datan hyöty-,  
riski- ja kustannusarvioinnin suorittamisen jälkeen saatua tulosta arvioidaan 
suhteessa datan avaamisen riskitasoon: onko kyseessä alhaisen, keskitason vai 
korkean riskitason data. Saatujen tulosten perusteella edetään kahta vaihtoeh-
toista reittiä pitkin joko datan julkaisuun tai julkaisematta jättämiseen.  

Jos julkaistavaksi aiotun datan riskitaso määritellään alhaiseksi, se siirretään 
suoraan päätöksenteko- ja päätösasiakirjojenlaadintavaiheeseen. Jos taas riskitaso 
on määritelty keskitasolle, korkealle tasolle tai jos riskitasoa ei osata selkeästi 
arvioida, data viedään keskitetyn tukitoiminnon erilliskäsittelyyn. Erilliskäsittelyn 
suorittavat kunnan riskienhallinnasta, tietoturvasta ja tietosuojasta vastaavat 
henkilöt sekä datan lähdetoimialan edustaja. 

Tarpeen vaatiessa päätösasiakirjat tehdään vasta siinä vaiheessa, kun data on 
käynyt erilliskäsittelyssä ja palaa takaisin datan avaajalle. Tällainen tarve voi  
olla esimerkiksi, jos datan julkaisu edellyttää merkittäviä tietosuojanäkökulmasta 
tehtäviä toimenpiteitä.

Hyöty-, riski- ja kustannusanalyysin  
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tukitoiminnon erilliskäsittely
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Datan käsittely julkaisuvalmiuteen  

Prosessin neljännessä vaiheessa edetään datan käsittelyyn eli tarkastellaan, 
vaatiiko avattava data henkilötietojen anonymisointia tai riskiarvioinnin  
perusteella tunnistettujen tietojen poistamista esimerkiksi pseudonymisoinnilla.  
Avattava data voi myös vaatia molempia edellä mainittuja. Tämän jälkeen data 
validoidaan ja validointi dokumentoidaan. 

Kunnan keskitetyn tukitoiminnon tietosuoja- ja anonymisointiasioihin perehtyneet 
asiantuntijat vastaavat datan käsittelyvaiheessa toimenpiteistä. He toteuttavat 
myös datan teknisen käsittelyn. Vastuu datan käsittelystä voi olla myös erikseen 
nimettävällä datan vastuutaholla tai ulkopuolisella kumppanilla. Lisää vastuutahon 
määrittämisestä kappaleessa ”Datan ylläpito ja seuranta”.

Jos data sisältää henkilötietoja, niin sen teknisessä käsittelyssä suoritetaan datan 
anonymisointiprosessi. Prosessissa on huomioitava kansallinen lainsäädäntö ja 
EU:n yleinen tietosuoja-asetus (2016/679). Anonymisoinnin tarkoituksena on 
tuottaa dataa, josta yksittäistä henkilöä ei voida tunnistaa suoraan tai päätte-
lemällä, henkilöä koskevia tietoja ei voida yhdistää anonymisoituun aineistoon  
eikä henkilöstä voida tehdä vain häntä koskevia päätelmiä. 

Anonymisoinnin yhteydessä tulee huomioida kaikki tunnistamisen keinot, joita 
kohtuudella voidaan olettaa käytettävän. Tunnistaminen on lisäksi estettävä niin 
alkuperäiseltä tiedon haltijalta kuin kolmannelta osapuoleltakin.

Edellä kuvatun datan anonymisoimiseksi tehtävän käsittelyprosessin on oltava 
peruuttamaton. Jos riskiarvioinnin perusteella on tunnistettu muita mahdollisia 
tietoja, joiden ei haluta päätyvän julkiseksi osaksi avointa dataa, ne poistetaan 
käsittelyn yhteydessä.

Datan käsittely Validointi
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Ei tunnistettuja 
haasteita

Siirto
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Datan julkaisu ja viestintä

Prosessin toiseksi viimeisessä vaiheessa data valmistellaan julkaistavaksi.  
Tällöin avattavan datan lisenssi sekä formaatti valitaan niin, että ne tukevat kone-
luettavuutta, avoimuutta ja vapaasti kenen tahansa käytettävyyttä. Datan julkaisu 
on siis tehtävä yleisiä avoimen datan julkaisuperiaatteita noudattaen. 

Käyttöluvan antaminen datalle on lisensointia. Avoin data tulee julkaista avoimella 
lisenssillä, kuten esimerkiksi Creative Commons -lisenssi. Käyttölupa on aina 
mainittava tietoaineiston yhteydessä. Vaikka julkaisijan mielestä aineisto olisikin 
selkeästi tekijänoikeuden ulkopuolella ja vapaasti käytettävissä, ei mahdollisilla 
aineiston hyödyntäjillä ole aineistosta samaa tietoa kuin organisaatiolla itsellään.

Datan formaatin tulee olla koneluettava ja avoin. Yleisesti ottaen avoin formaatti 
tarkoittaa ei-kaupallista formaattia, jonka käyttäminen ei edellytä kaupallista 
ohjelmaa. Tyypillisiä formaatteja ovat muun muassa CSV, XML, JSON ja PC-Axis. 
Linkitys ja metatiedot -vaiheessa tulee huomioida URI-tunnisteet, tiedoston linkitys 
muihin relevantteihin tiedostoihin sekä datan ja sen skeeman dokumentointi.

Datan julkaisun tavoitteena on, että julkaistu avoin data siirtyy yhdeltä  
alustalta automaattisesti myös muihin avoimen datan julkaisualustoihin.  
Silloin se on hyödynnettävissä esimerkiksi osoitteesta www.avoindata.fi.  
Datan julkaisu voi tapahtua useammallakin alustalla ja julkaisun viestintä  
tapahtuu myös kyseisten julkaisualustojen kautta. Niiden on aina sisällettävä 
mahdollisuus käyttäjäpalautteeseen. 

Datan valmistelu julkaistavaksi

Datan siirto tietoaltaaseen

Datan lisenssin
valinta

Julkaisu valitulla
alustalla

Viestintä datan
julkaisusta

Automaattinen siirto
muihin alustoihin

Datan formaatin
valinta

Käyttäjäpalaute-
mahdollisuus

Julkaisu-
dokumentti

Datan  
tunnistaminen  
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Datan  
ylläpito

ja seuranta
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Datan
käsittely
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arviointi
ja päätös
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Linkitys ja metatiedot
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Datan ylläpito ja seuranta

Prosessin viimeisessä vaiheessa määritetään datan ylläpidosta ja seurannasta 
vastaavat tahot. Julkaistavalle avoimelle datalle tulee nimetä oma datan 
vastuutaho, joka nimetään datan julkaisun yhteydessä. Vastuutaho voi olla  
henkilö tai yksikkö. 

Vastuutahon tehtävänä on toteuttaa datan ylläpitoon ja seurantaan liittyviä 
tehtäviä. Riskiarvioinnin yhteydessä määritellyt toimenpiteet ja aikataulut 
 antavat puitteet näille tehtäville. Vastuutahon tehtäviin kuuluvat mahdolliset 
datan päivitykseen liittyvät toimet sekä datan laadun ja hyödyntämisen seuranta. 
Vaikka avoimen datan hyödyntämisen seuranta on vaikeaa sen luonteen vuoksi, 
tulee mahdollisia käyttäjähyötyjä pyrkiä identifioimaan tekemällä aktiivista sidos-
ryhmäyhteistyötä ja mahdollistamalla helpot käyttäjäpalautekanavat. Aiheesta 
enemmän kappaleessa ”Datan julkaisu ja viestintä”.

Vastuutahon tehtäviin kuuluu myös julkaistuun avoimeen dataan liittyvien riskien 
jatkuva arviointi. Erityisen systemaattista ja säännöllistä tulee olla korkeampaan 
riskikategoriaan liittyvän avoimen datan riskiarviointi. Kun hyödyllisyys- ja riski-
arviointi on päivitetty, julkaistulle avoimelle datalle tehdään päätös joko jatkaa 
ylläpitoa ja julkaisua, kehittää datan laatua tai poistaa data avoimesta rajapinnasta.

Datan luokittelun ja analyysin työkalu on käytettävissä kokonaisuudessaan 
liitteessä ”Espoo ja Avoimen datan julkaisuprosessin hyöty-, riski-  
ja kustannusarviolomake.”

Riski-  
ja julkaisu-

dokumentaation
päivitys

Datan  
päivitys sekä  

datan laadun ja
hyödyntämisen 

seuranta

Datan  
hyödyllisyyden

ja käytön arviointi

Datan 
 tietosuojariskien

arviointi

Dataan  
liittyvien

riskien arviointi
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Yhteenveto

Tässä MakeWithEspoo-julkaisun datan avaamisen prosessiekonomisessa  
ja organisaatioriippumattomassa toimintamallissa on kuvaus niistä asioista,  
joita kannattaa ottaa huomioon tietosuojan ja tietoturvan näkökulmasta dataa 
avattaessa. Selkeä prosessikuvaus ja arviointilomake helpottavat datan avaamista 
tietosuoja-asiat ja tietoturvallisuus huomioiden. Toimintamallin avulla poistetaan 
turhia esteitä datan avaamisen tieltä, tuodaan dataa sitä tarvitsevien hyödyntäjien 
saataville ja mahdollistetaan uuden liiketoiminnan syntymistä. 

Seuraavan sivun uimaratakaaviokuva hahmottaa kokonaisuudessaan datan 
tietosuojan ja tietoturvallisen avaamisen prosessia, jota olemme edellä  
kuvanneet kohta kohdalta. 
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(datan käsittely)
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Avoimen datan  
julkaisun hyöty-, riski-  
ja kustannusarviolomake

Liite   
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AVOIMEN	DATAN	
JULKAISUPROSESSIN	HYÖTY-,	RISKI-,	JA	
KUSTANNUSARVIOLOMAKE	 	
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1. Julkaistavan	datan	perustiedot	
	

Julkaistavaksi	suunnittelun	datan	perustiedot	

Datan	nimi:	 	

Datan	kuvaus:	 (Lyhyt	kuvaus	datan	sisällöstä)	

Datan	omistaja:	 (Toimiala,	vastuuhenkilö	toimialalla)	

Datakoordinaattori:	 (Toimiala,	yhteyshenkilö	toimialalla)	

Datan	lähde:	 (Missä	järjestelmässä	data	sijaitsee?)	

Nykyiset	hyödyntäjät:	 (Mitkä	tahot	kaupunkiorganisaation	sisällä	nykyisin	hyödyntävät	
ao.	dataa	ja	miten?)	
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2. Potentiaalinen	hyöty	
	

— Julkaisuprosessiin	siirrettävän	datan	osalta	tulee	tunnistaa	sen	potentiaalisia	hyödyntäjiä	ja	arvioida	
datasta	saatavan	hyödyn	määrää.		

— Monelta	osin	julkaistavaksi	aiotun	datan	osalta	tarkkaa	kuvaa	potentiaalisista	hyödyntäjistä	ei	voida	
tehdä,	mutta	tämän	osion	tarkoitus	on	tehdä	alustava	arvio,	jota	voidaan	täydentää	myöhemmin.	

— Hyöty-arviota	 analysoidaan	 kokonaisarviossa	 suhteessa	 tunnistettuihin	 riskeihin	 sekä	 julkaisusta	
aiheutuviin	kustannuksiin.	

— Alhainen	hyötypotentiaali	ei	tarkoita	sitä,	etteikö	dataa	voitaisi	julkaista.	
— Hyöty-arvio	auttaa	myös	datan	julkaisusta	vastaavaa	tahoa	priorisoimaan	julkaisussa	olevien	datojen	

käsittelyjärjestystä.	

 

ARVIOI	JA	MERKITSE	MITKÄ	TAHOT	TULEVAT	TODENNÄKÖISESTI	HYÖDYNTÄMÄÄN	

JULKAISTAVAKSI	AIOTTUA	DATAA?	
	
¨		Espoon	kaupungin	eri	yksiköt	

¨		Muut	julkisen	sektorin	toimijat	

¨		Kaupunkilaiset	/	kansalaiset	

¨		Yritykset	

¨		Järjestöt	

¨		Tutkimuslaitokset	tai	tutkijat	

¨		Media	

¨		Muut	tahot,	mitkä?______________________________________	

	
KUVAILE	LYHYESTI	MITEN	DATAA	TULLAAN	ARVION	MUKAAN	

HYÖDYNTÄMÄÄN	
	
	
	
	
	
	
	
	
	

Kirjoita	tähän	lyhyt	kuvaus	datan	hyödyntämismahdollisuuksista…	
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KOKONAISARVIO	DATAN	HYÖTYPOTENTIAALISTA	
	
KÄYTÄ	ALLA	OLEVAA	TAULUKKOA	ARVIOIDAKSESI	AVATTAVAAN	DATAAN	LIITTYVÄÄ	KOKONAISHYÖTYÄ.	TEE	
ARVIOSI	POHTIMALLA:	
	

A) JULKAISTAVAN	DATAN	MERKITYSTÄ/TÄRKEYTTÄ	TUNNISTETUILLE	KÄYTTÄJILLE	(X-AKSELI)	
B) JULKAISTAVAN	DATAN	HYÖDYNTÄMISEN/KÄYTÖN	TODENNÄKÖISYYTTÄ	(Y-AKSELI)	

	
	
ANNA	KOKONAISARVIOSI	JULKAISTAVAN	DATAN	HYÖTYPOTENTIAALISTA	
	
— Erittäin	pieni	hyöty	=	0	pistettä	
— Pieni	hyöty	=	2	pistettä	
— Kohtuullinen	hyöty	=	5	pistettä	
— Suuri	hyöty	=	8	pistettä	
— Erittäin	suuri	hyöty	=	10	pistettä	

KOKONAISARVIO	ON:		
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3. Datan	julkaisuun	liittyvä	
potentiaalinen	riski	

	
— Julkaisuprosessiin	siirrettävän	datan	osalta	tulee	tunnistaa	datan	sisältöön	ja	sen	julkaisuun	liittyviä	

riskejä.	
— Tällä	lomakkeella	pyritään	arvioimaan	riskejä	kahdella	eri	tasolla.		
— Ensimmäisellä	tasolla	tunnistetut	riskit	liittyvät	henkilötietoon	sekä	tietosuojalainsäädännön	

asettamiin	vaatimuksiin.	
— Toisella	tasolla	tunnistetaan	muita	mahdollisia	riskejä,	jotka	voivat	liittyä	esimerkiksi	julkaistavan	

datan	luomaan	mahdolliseen	maineriskiin,	kansalaisten	reaktioon	datan	avaamiseen	liittyen,	
juridisiin	riskeihin,	yleiseen	turvallisuuteen	tai	muihin	mahdollisiin	datakohtaisiin	riskeihin.	

	
HENKILÖTIETO	
	
— Nykyisin	voimassa	olevan	lainsäädännön	mukainen	henkilötiedon	määritelmä	on	henkilötietolain	3	

§:n	1	kohdassa:	Henkilötiedolla	tarkoitetaan	kaikenlaisia	luonnollista	henkilöä	taikka	hänen	
ominaisuuksiaan	tai	elinolosuhteitaan	kuvaavia	merkintöjä,	jotka	voidaan	tunnistaa	häntä	tai	
hänen	perhettään	tai	hänen	kanssaan	yhteisessä	taloudessa	eläviä	koskeviksi.	

— Henkilötietoa	on	siis	kaikki	sellainen	tieto,	mistä	luonnollinen	henkilö	eli	ihminen	voidaan	
tunnistaa.	Tällaista	tietoa	on	esimerkiksi	henkilön	nimi,	henkilötunnus,	osoite,	sähköpostiosoite	ja	
valokuva.	

— GDPR:n	soveltamisen	alettua	25.5.2018	noudatetaan	GDPR:n	mukaista	henkilötiedon	määritelmää.	
— Henkilötiedon	määritelmä	on	GDPR:n	4	artiklan	1	kohdassa:	Henkilötiedoilla	tarkoitetaan	kaikkia	

tunnistettuun	tai	tunnistettavissa	olevaan	luonnolliseen	henkilöön,	jäljempänä	”rekisteröity”,	
liittyviä	tietoja;	tunnistettavissa	olevana	pidetään	luonnollista	henkilöä,	joka	voidaan	suoraan	tai	
epäsuorasti	tunnistaa	erityisesti	tunnistetietojen,	kuten	nimen,	henkilötunnuksen,	sijaintitiedon,	
verkkotunnistetietojen	taikka	yhden	tai	useamman	hänelle	tunnusomaisen	fyysisen,	fysiologisen,	
geneettisen,	psyykkisen,	taloudellisen,	kulttuurillisen	tai	sosiaalisen	tekijän	perusteella.	Epäsuoriksi	
tunnisteiksi	luetaan	tiedot,	jotka	yksin	eivät	riitä	tunnistamiseen,	mutta	yhdistettynä	voivat	
mahdollistaa	henkilön	tunnistamisen.	Esimerkiksi	sukupuoli,	ikä,	asuinkunta	ja	ammattinimike	
voivat	yhdistettynä	joissain	tilanteissa	mahdollistaa	tunnistamisen.	

— Henkilötiedolla	tarkoitetaan	siis	GDPR:n	mukaisesti	kaikkea	tietoa,	josta	luonnollinen	henkilö	eli	
ihminen	voidaan	tunnistaa	suoraan	tai	epäsuorasti.	Tällaista	tietoa	on	esimerkiksi	henkilön	nimi,	
puhelinnumero,	henkilötunnus	ja	valokuva.	
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ARVIOI	JA	MERKITSE	SISÄLTÄÄKÖ	JULKAISUPROSESSIIN	SIIRRETTY	DATA	HENKILÖTIETOA	
	
¨		Kyllä	(anonymisointi	välttämätön)	

¨		Ei	

¨		En	osaa	arvioida	(lisäarviointi	välttämätön)	

	

	

	

	

	

	

	
— Jos	julkaisuprosessissa	oleva	data	sisältää	henkilötietoa,	tulee	data	anonymisoida	parhaaksi	

katsotulla	tavalla	niin,	että	luonnollista	henkilöä	tai	häntä	koskevia	tietoja	ei	voida	tunnistaa	
suorasti	tai	epäsuorasti.	

— Anonymisoinnista	huolimatta	luonnollisiin	henkilöihin	tai	heitä	koskeviin	tietoihin	liittyy	aina	
tunnistamisen	riski.	Tämä	riski	voi	realisoitua	tulevaisuudessa	mm.	siten,	että	eri	datoja	ja	niiden	
sisältämiä	tietoja	yhdistämällä	voidaan	luoda	keinoja,	joilla	alkuperäisessä	datassa	olevat	tiedot	
ovat	tunnistettavissa.	Myös	tulevaisuuden	teknologinen	kehitys	(esimerkiksi	tekoäly)	voi	
mahdollistaa	tehokkaampien	tilastollisten	algoritmien	hyödyntämisen,	jolloin	tunnistamisen	riski	
kasvaa.	

— Yllämainituista	syistä	johtuen	julkaistavaan	dataan	liittyvien	riskien	arviointi	edellyttää	monelta	
osin	jatkuvaa	riskien	arviointia	ja	seurantaa.	(vrt.	avoimen	datan	julkaisuprosessin	toimintamalli,	
datan	ylläpito	ja	seuranta,	data	manager	–rooli)	

ARVIOI	JA	MERKITSE	MITÄ	VAHINKOA	DATAN	SISÄLTÄMÄN	HENKILÖTIEDON	TUNNISTAMINEN	

VOI	AIHEUTTAA	
	
¨		Datan	sisältämien	henkilötietojen	paljastuminen	voi	aiheuttaa	luonnolliselle	henkilölle	merkittävää	
haittaa	(esim.	identiteettivarkaus,	diskriminointi,	hyväksikäyttö)	

¨		Datan	sisältämien	tietojen	paljastuminen	voi	paljastaa	sijaintitietoja,	jotka	voivat	aiheuttaa	
luonnolliselle	henkilölle	haittaa	(esim.	asuntomurto,	varkaus,	omaisuusvahinko)	

¨		Datan	sisältämien	tietojen	paljastuminen	voi	aiheuttaa	luonnolliselle	henkilölle	taloudellista	haittaa	
tai	tulojen	menetystä.	

¨		Datan	sisältämien	tietojen	paljastuminen	voi	aiheuttaa	luonnolliselle	henkilölle	psykologista	haittaa	
(esim.	maineenmenetys,	mustamaalaus)	

Perustele	vastauksesi	yllä	olevaan	arvioon	tähän…	
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¨		Jokin	muu	haitta,	mikä?______________________________________________________	

	
MUUT	TIETOSISÄLTÖÖN	LIITTYVÄT	RISKITEKIJÄT	
	
— Vaikka	julkaisuprosessissa	oleva	data	ei	sisältäisi	henkilötiedoksi	katsottua	tietoa,	saattaa	sen	

julkaisemiseen	liittyä	myös	muita	riskejä.	
— Esimerkiksi	kaupungin	pysäköintivalvonnan	antamien	sakkojen	sijainnin	ja	ajankohdan	liian	

yksityiskohtainen	julkaisua	voi	aiheuttaa	riskin,	jossa	yksittäisten	pysäköinninvalvojien	päivittäiset	
reitit	ovat	tunnistettavissa.	Tämä	puolestaan	voi	aiheuttaa	esimerkiksi	pysäköintivalvojiin	
kohdistuvan	fyysisen	tai	psyykkisen	väkivallan	riskin	lisääntymistä.	

— Dataan	sisältyvien	tietojen	avaamiseen	tai	paljastumiseen	voi	liittyä	myös	Espoon	kaupungin	
mainetta,	juridista	asemaa	tai	operatiivista	toimintaa	heikentäviä	riskejä.	

— Vaikka	julkaistava	data	olisi	parhaalla	mahdollisella	tavalla	anonymisoitu	tai	se	ei	alun	perin	sisällä	
mitään	henkilötietoja,	julkinen	mielipide	saattaa	kuitenkin	pitää	datan	julkaisua	sopimattomana.	

	
	

ARVIOI	JA	MERKITSE	MITÄ	MUUTA	VAHINKOA	DATAN	SISÄLTÄMÄN	TIEDON	JULKAISU	VOI	
AIHEUTTAA	

¨		Datan	julkaisu	tai	sen	sisältämien	tietojen	paljastuminen	voi	aiheuttaa	Espoon	kaupungille	
merkittävää	imagollista	haittaa	

¨		Datan	julkaisu	tai	sen	sisältämien	tietojen	paljastuminen	voi	heikentää	Espoon	kaupungin	virastojen	
tai	yksiköiden	operatiivista	toimintaa	

¨		Data	sisältää	kolmannen	osapuolen	kaupungille	luovuttamaa	dataa,	jonka	julkaisuun	ei	ole	erillistä	
lupaa	

¨		Data	sisältää	yksityiskohtaisia	tietoja,	jotka	voivat	heikentää	yleistä	turvallisuutta	(vrt.	esimerkiksi	
liian	yksityiskohtaiset	rakennuspiirustukset	julkisista	rakennuksista)	

¨		Datan	julkaisu	tai	sen	sisältämien	tietojen	paljastuminen	voi	aiheuttaa	Espoon	kaupungille	
merkittävää	haittaa	siten,	että	kaupunkilaiset	eivät	enää	suostu	luovuttamaan	tai	rajoittavat	omien	
tietojensa	julkaisua	siten,	että	kaupungin	tiedolla	johtaminen	heikentyy.	

¨		Datan	julkaisu	voidaan	todennäköisesti	kokea	sopimattomaksi	kansalaisten	toimesta	
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KOKONAISARVIO	DATAN	KOKONAISRISKISTÄ	
	
KÄYTÄ	ALLA	OLEVAA	TAULUKKOA	ARVIOIDAKSESI	AVATTAVAAN	DATAAN	LIITTYVÄÄ	KOKONAISRISKIÄ.	TEE	
ARVIOSI	POHTIMALLA:	
	

A) JULKAISTAVAN	DATAN	POTENTIAALISTA	HAITTAA	(X-AKSELI)	
B) JULKAISTAVAN	DATAN	HAITAN	REALISOITUMISEN	TODENNÄKÖISYYTTÄ	(Y-AKSELI)	

	
	
	
ANNA	KOKONAISARVIOSI	JULKAISTAVAN	DATAN	KOKONAISRISKISTÄ	
	
— Erittäin	pieni	riski	=	0	pistettä	
— Pieni	riski	=	2	pistettä	
— Kohtuullinen	riski	=	5	pistettä	
— Suuri	riski	=	8	pistettä	
— Erittäin	suuri	riski	=	10	pistettä	

KOKONAISARVIO	ON:		
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4. Datan	julkaisuun	liittyvät	
kustannukset	

	
— Julkaisuprosessiin	siirrettävän	datan	osalta	tulee	tunnistaa	myös	datan	käsittelyyn	(mahdollinen	

anonymisointi),	julkaisuun	sekä	ylläpitoon	liittyviä	kustannuksia.	
— Datan	käsittelyyn	liittyvillä	kustannuksilla	tarkoitetaan	lähinnä	anonymisointiprosessiin	liittyviä	

henkilötyöresursseja	ja	käytettyä	työaikaa.	
— Datan	julkaisuun	ja	ylläpitoon	liittyvillä	kustannuksilla	tarkoitetaan	lähinnä	datan	laadun	

varmistamiseen	sekä	julkaisun	jälkeiseen	ylläpitoon	(esimerkiksi	päivitysfrekvenssi)	liittyviä	
kustannuksia.	

ARVIOI	JA	MERKITSE	MILLAISIA	KUSTANNUKSIA	DATAN	JULKAISU	JA	YLLÄPITO	AIHEUTTAA	
	
¨		Erittäin	suuret	kustannukset	(Yli	X	htp)	[kaupungit	määrittelevät]	

¨		Suuret	kustannukset	(X-X	htp)	[kaupungit	määrittelevät]	

¨		Pienet	kustannukset	(X-X	htp)	[kaupungit	määrittelevät]	

¨		Erittäin	pienet	kustannukset	(Alle	X	htp)	[kaupunkit	määrittelevät]	

¨		Ei	kustannuksia	

¨		Kustannuksia	ei	voida	arvioida	
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5. Kokonaisarvio	
	
— Siirrä	tähän	hyötyjä	ja	riskejä	koskeva	kokonaisarviosi	kohdista	kaksi	(2)	ja	kolme	(3).	
— Tee	taulukon	avulla	kokonaisarvio	datan	julkaisuun	liittyen.	

	
KOKONAISARVIO	HYÖTYJEN	OSALTA	ON:		
	
	
KOKONAISARVIO	RISKIEN	OSALTA	ON:	
	

 
 

— Siirrä	tähän	kustannuksia	koskeva	kokonaisarviosi	kohdasta	neljä	(4).	

— Potentiaalisten	hyötyjen	ja	riskien	arviointi	on	keskeisintä	avoimen	datan	julkaisuprosessissa.	

— Erityisesti	hyöty-	ja	riskiarvioiden	rajatapauksissa	(vrt.	yllä	olevat	keltaisella	merkityt	alueet)	on	syytä	
pohtia	avaamisen	liittyvien	kustannusten	merkitystä.	

— Kustannusarviota	voidaan	myös	käyttää	eri	datojen	julkaisujärjestysten	priorisointiin.	

 

KOKONAISARVIO	KUSTANNUSTEN	OSALTA	ON:		
	

	

	

X	htp	
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