


HMakeWithEspoo kokoaa Espoossa kokeillen kehitettyja
tuotoksia kehittamisen, johtamisen ja konsultoinnin
tyokaluiksi City as a Service -tavoitteen mukaisesti.

Se on 6Aika-projekteissa luotujen viitekehysten, kasikirjojen
ja tyokalujen yhteiskehittamisen sateenvarjo, joka uudistaa
toimintaa sosiaalisesti, kulttuurillisesti, ekologisesti ja
taloudellisesti kestavalla tavalla.

6Aika on Suomen kuuden suurimman kaupungin - Helsingin,
Espoon, Tampereen, Vantaan, Oulun ja Turun - yhteinen
strategia, joka tahtaa avoimempien ja dlykkaampien
palvelujen kehittamiseen. Tavoitteena on synnyttaa
Suomeen uutta osaamista, liikketoimintaa ja tyopaikkoja.
6Aika-hankkeita oli kdynnissa vuoden 2017 lopussa yli 30,
ja niiden yhteenlaskettu budjetti oli yli 57 miljoonaa euroa.



Esipuhe

Maailma muuttuu seuraavien vuosikymmenten aikana enemman kuin se on muuttunut
viimeisten vuosisatojen aikana. Uutta luovat innovaatiot muuttavat vakiintunutta toimintaa,
mika luo kokonaan uusia mahdollisuuksia kestdvan ja ihmisldhtdisen tulevaisuuden
rakentamiseen.

Julkissektorin on aktiivisesti etsittava uutta rooliaan yksildiden, yhteisgjen, yritysten,
yhteiskunnan ja ymparistén muutoksissa. Perinteisen, siiloutuneen ja hallintoperustaisen
toiminnan tilalle tarvitaan uusia, avoimia ja vaikuttavia tapoja ymmartaa asiakkuutta, tietoa
ja toimintaa. Avoin toiminta vahvistaa osallisuutta, vastuullisuutta ja luottamusta. Se raivaa
tietd asiakkuusperustaisille palveluille ja uusille liilketoiminnoille seka julkisen toiminnan
uudelle roolille.

Me Espoossa luomme uusia menestystarinoita térmayttamalla erilaisia toimijoita, toimintoja
ja verkostoja. MakeWithEspoo-menetelmien ja -tydkalujen avulla varmistamme, ettd teemme
oikeiden ihmisten kanssa oikeita asioita, oikea-aikaisesti, oikeiden kyvykkyyksien avulla.

Julkisen datan avaaminen luo mahdollisuuksia aiempaa paremmalle asiakkuusarvon
tuottamiselle seka yksildiden itsensd, yritysten ja yhteisojen etta julkissektorin toimesta.
Talldin hyvinvointi ja elinvoima lisddntyvat - julkistaloudellisesti kestavalla tavalla. Tama
MakeWithEspoo-tuoteperheeseen kuuluva Datan tietosuojan ja tietoturvallisen avaamisen
toimintamalli tukee datan julkaisuun liittyvien yhtendisten toimintatapojen luomisessa ja
kehittdmisessa. Sen avulla julkinen toimija voi luoda itselleen tietosuojan ja tietoturvan
nakdkulmasta organisaatioriippumattoman prosessiekonomisen toimintamallin datan
avaamiseen ja julkaisemiseen. Toimintamalli sisdltaa hyoty-, riski- ja kustannusarvioinnin
tarkastuslistan seka erillisen, yhteistydkumppanimme KPMG Oy:n laatiman GDPR-ohjeistuksen.

Lammin kiitos kaikille kehittdmiseen osallistuneille seka erityisesti tydsta vastanneelle
kehittamispadllikkd Jaana Suonsaarelle, tietoturvapaallikkd Matti Parviaiselle,
tietosuojavastaava Juho Nurmelle seka kehittdmiskumppanillemme KPMG Oy:lle.
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KT, EMBA, palvelukehitysjohtaja
Espoon kaupunki
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Tausta ja tavoitteet

Datan tietosuojan ja tietoturvallisen avaamisen toimintamallissa kuvataan datan
avaamisen prosessin pddvaiheet. Ne etenevat avattavan datan tunnistamisesta,
avaamispdatosta tukevasta luokittelusta ja analyysista datan arviointiin ja
julkaisupdatokseen. Toimintamallissa kiinnitetdan huomiota myds siihen, miten
dataa tulee kasitelld ennen julkaisua, miten se julkaistaan ja miten siita viestitaan.
Siind myds kuvataan, mita avatun datan yllapidossa ja seurannassa kannattaa
ottaa huomioon. Datan avaamisen prosessin pddvaiheet on kuvattu edellisen
sivun kuvassa.

Eri kaupungeissa ja kunnissa monet toimialat tekevat itsendisia aloitteita seka
tydskentelevat aktiivisesti datan avaamiseksi. Datan avaamisessa on kuitenkin
edelleen haasteita. Kuntaorganisaatioiden sisdlla sekd kiinnostus etta kyvykkyys
datan avaamiseen vaihtelee. Avoin data on uusien palvelujen kehittdmisen
keskeinen mahdollistaja, minka vuoksi datan tietoturvallinen ja tietosuojattu
avaaminen on kuntien asiakkuuksien seka palvelujen jarjestamisen ja
tuottamisen optimoinnin kannalta keskeista.

Avoimella datalla tarkoitetaan julkissektorille, yrityksille, yhteiséille tai yksityis-
henkildille kertynytta sahkoista tietoa, jota avataan vapaasti ja maksutta muiden
toimijoiden kayttéon. Avattua dataa voidaan kdayttaa eri tarkoituksiin, esimerkiksi
uusien innovaatioiden, palvelujen ja tydpaikkojen sekd uuden liiketoiminnan tai
osaamisen kehittamiseen. Avointa dataa ja myds perustietoa datan avaamisen
hyddyista ja merkityksesta on saatavilla avoindata.fi ja Helsinki Region Infoshare
(HRLfi) -palvelujen kautta. Pelkka portaali avoimiin datavarantoihin ei kuitenkaan
riitd, vaan kunnalla kannattaa olla kaytéssaan myds keskitetty, avointa dataa ja sen
julkaisemista edistava proaktiivinen toiminto, joka myds tukee eri toimialoja datan
avaamisen eri vaiheissa. Datan avaamisen toteuttaminen on keskeinen osa kunnan

tietojohtamisen kokonaisuutta.
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Datan tunnistaminen ja valinta

Prosessin ensimmainen vaihe on ylld kuvattu datan tunnistaminen ja valinta,
ja se alkaa tarpeesta avata dataa. Aloite ja pyynt6 datan avaamiseen voi tulla

myos

Datan

kaupunkiorganisaation ulkopuolelta (vrt. johtamisen viitearkkitehtuurin 5Y; yritys, vilépito
yhteiso, yksild, yhteiskunta, ymparisto) tai yksittdiselle toimialalle my6s kunnan
muulta toimialalta. Kunnalla on monenlaista dataa, joka on kdyttékelpoista muille

toimijoille, ndin ollen kiinnostus ja tarve datan avaamiseen voi syntya eri taho

Data, jota avaamispyynto koskee, on ensin tunnistettava ja rajattava siten,
ettd sen avaamisen tarkemmalle analysoinnille voidaan hakea tarvittavat

ja seuranta

illa.

Datan
julkaisu
ja viestinta

luvat toimivaltaiselta datan omistajataholta. Luvan saanti dokumentoidaan niin

sanottuun suostumusdokumenttiin, jossa maaritelladn datan omistajuus ja da

tan

avaamisen rajaukset. Kun data on tunnistettu ja sen omistajuudesta kuntaorgani-

saatiossa seka tarvittavista rajauksista on paatetty, edetadn datan luokittelu-
ja analyysivaiheeseen.

Riippumatta aloitteen lahteesta on avoimen datan julkaisumahdollisuus huomi-

oitava ja se on siirrettava luokittelu- ja analyysivaiheeseen julkaisun hydtyjen,
riskien ja kustannuksien arvioimiseksi. Aloitteesta on myds Idhetettdva tiedok

sianto, vahintdan sahkdpostilla, toimialan johdolle seka kunnan avoimen datan

keskitetylle tukitoiminnolle.
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Datan

Datan luokittelu ja alustava tunntaminen

ja valinta
hyoty-, riski- ja kustannusanalyysi » okt
asan alustava hyéty-,
riski- ja
kustannusanalyysi

yllapito
ja seuranta

Prosessin toisessa vaiheessa alla kuvatun mukaisesti suoritetaan datan luokittelu
ja alustava hyoty-, riski- ja kustannusanalyysi. Tassa vaiheessa voidaan hyddyntaa
liitteend olevaa HRK-lomaketta.

Datan

patan arviointi

julkaisu

Jokaisesta datan tai rajapintojen avaamista koskevasta aloitteesta on suotavaa Ja viestinta RS
laatia alla olevan mukaisesti eteneva analyysi, jossa datan avaamiseen liittyvia batn

hyotyja ja riskeja tarkastellaan. Tdssa yhteydessa myos arvioidaan alustavasti m';i'fl‘-’

datan julkaisusta aiheutuvia kustannuksia, joita ovat muun muassa datan valmiuteen

anonymisointi sekd datan laadukkuuden varmistaminen. Lisdksi arvioinnin
avulla hahmotetaan datan yllapidosta aiheutuvia kustannuksia. Tallaisia ovat
esimerkiksi pdivitysfrekvenssistd ja henkiloresursseista aiheutuvat kustannukset.

Hyotyjen, riskien ja kustannusten arviointiin liittyva edelld mainittu tydkalu
(HRK-lomake) on analyysin toteuttamista varten luotu tydkalu, jota kaupungit voivat
kayttaa datan tunnistamisen seka valinnan vaiheessa ja jota voi tarpeen tullen paivittaa.
Lomake on tarkoitettu sekd datan avaamisen ettd julkaisun kokonaisarvioinnin avuksi

ja se on konkreettinen tarkistuslista, joka helpottaa datan avaajaa tunnistamaan
mahdolliset avattavan datan tietosuojariskit ja mahdollisen hydtypotentiaalin.

Mikdli kyseessa on alhaisen riskitason data, voi lomaketta kdyttda datan avaamisen
paatésdokumenttina.

Lomakkeessa datan avaamiseen liittyvia arviointikriteereita on kasitelty yksityiskohtai-
semmin. Lomakkeen tayttamisesta vastaa datan julkaisuprosessia eteenpadin vieva taho.
Téllainen taho voi olla toimiala, kunnan keskitetty tukitoiminto tai molemmat yhdessa.

Tdytetty arviointilomake tallennetaan kaikille toimialoille tarkoitettuun yhteiseen tallen-
nustilaan. Dokumentti on luonteeltaan tarpeen mukaan padivittyva. Lisaa tallentamisesta
kappaleessa "Datan yllapito ja seuranta”.

Analyysin pohjalta tehddan paatos kasittelyn lopettamisesta tai jatkamisesta. Jos
pdatds on kielteinen, siihen liittyvat paatdsperusteet avataan Iyhyesti ja ldhetetaan
tiedoksi eteenpdin. Jos paatds on mydnteinen, julkaisuprosessia jatketaan ja paatés
jatkosta lahetetddn tiedoksi eteenpdin.

Aloitetta koskevan datan
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P3atés Siirto arviointi- Tiedoksianto
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jatkamisesta vaiheeseen tukitoiminnolle

datan kustannusanalyysi
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Hy®oty-, riski- ja kustannusanalyysin
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Toimialan ja keskitetyn tukitoiminnon )

pdatoksenteko ja paatosasiakirjojen laadinta

v v
Ei julkaista Julkaistaan
Paatosperustelujen Siirto
avaaminen kasittelyvaiheeseen

Datan arviointi ja paatos julkaisusta

Prosessin kolmannessa vaiheessa ylla olevan kuvan mukaisesti datan hyoty-,
riski- ja kustannusarvioinnin suorittamisen jalkeen saatua tulosta arvioidaan
suhteessa datan avaamisen riskitasoon: onko kyseessa alhaisen, keskitason vai
korkean riskitason data. Saatujen tulosten perusteella edetdadn kahta vaihtoeh-
toista reittia pitkin joko datan julkaisuun tai julkaisematta jattamiseen.

Jos julkaistavaksi aiotun datan riskitaso maaritelldaan alhaiseksi, se siirretdan
suoraan paatoksenteko- ja paadtdsasiakirjojenlaadintavaiheeseen. Jos taas riskitaso
on madritelty keskitasolle, korkealle tasolle tai jos riskitasoa ei osata selkedsti
arvioida, data viedaan keskitetyn tukitoiminnon erilliskasittelyyn. Erilliskasittelyn
suorittavat kunnan riskienhallinnasta, tietoturvasta ja tietosuojasta vastaavat
henkil6t sekd datan lahdetoimialan edustaja.

Tarpeen vaatiessa paatosasiakirjat tehdddn vasta siind vaiheessa, kun data on
kaynyt erilliskasittelyssa ja palaa takaisin datan avaajalle. Téllainen tarve voi

olla esimerkiksi, jos datan julkaisu edellyttaa merkittdvia tietosuojanakdkulmasta
tehtdvia toimenpiteita.
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Datan
tunnistaminen
ja valinta

Datan
Datan kasittely julkaisuvalmiuteen Vo s
Jaseuranta kustarrll:ll.:ls-a]:alyysi

Prosessin neljannessa vaiheessa edetddn datan kasittelyyn eli tarkastellaan,
vaatiiko avattava data henkildtietojen anonymisointia tai riskiarvioinnin
perusteella tunnistettujen tietojen poistamista esimerkiksi pseudonymisoinnilla.

Avattava data voi myds vaatia molempia edelld mainittuja. Taman jdlkeen data Datan ool
. . . . . . . julkai: PO
validoidaan ja validointi dokumentoidaan. 2 viestint fp Ein
. . . . . . . . . . . . . Datan
Kunnan keskitetyn tukitoiminnon tietosuoja- ja anonymisointiasioihin perehtyneet ?ﬁiﬁfﬁl‘-’
asiantuntijat vastaavat datan kasittelyvaiheessa toimenpiteista. He toteuttavat valmiuteen

myd6s datan teknisen kasittelyn. Vastuu datan kasittelysta voi olla myos erikseen
nimettavalld datan vastuutaholla tai ulkopuolisella kumppanilla. Lisda vastuutahon
madrittamisestd kappaleessa "Datan ylldpito ja seuranta”.

Jos data sisaltaa henkildtietoja, niin sen teknisessa kasittelyssa suoritetaan datan
anonymisointiprosessi. Prosessissa on huomioitava kansallinen lainsaadanto ja
EU:n yleinen tietosuoja-asetus (2016/679). Anonymisoinnin tarkoituksena on
tuottaa dataa, josta yksittdistd henkilda ei voida tunnistaa suoraan tai paatte-
lemalld, henkil6a koskevia tietoja ei voida yhdistda anonymisoituun aineistoon
eikd henkil¢sta voida tehda vain hanta koskevia paatelmia.

Anonymisoinnin yhteydessa tulee huomioida kaikki tunnistamisen keinot, joita
kohtuudella voidaan olettaa kdytettavan. Tunnistaminen on lisdksi estettava niin
alkuperadiselta tiedon haltijalta kuin kolmannelta osapuoleltakin.

Edelld kuvatun datan anonymisoimiseksi tehtdvan kasittelyprosessin on oltava
peruuttamaton. Jos riskiarvioinnin perusteella on tunnistettu muita mahdollisia
tietoja, joiden ei haluta paatyvan julkiseksi osaksi avointa dataa, ne poistetaan
kasittelyn yhteydessa.

HenkilStietojen Ei tunnistettuja Siirto
i anonymisointi > haasteita - julkaisuvaiheeseen
Datan kasittely — —) Validointi
Muiden riskiar_voinnir_l N Tunnistettuja N Paluu
—»  perusteella tunnistettujen __| haasteita arvointivaiheeseen

tietojen poistaminen

Validointi-
dokumentti
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Datan valmistelu julkaistavaksi

v v
Datan lisenssin Datan formaatin
valinta valinta
[ l |
PR . Julkaisu-
Linkitys ja metatiedot — dokumentti
Datan siirto tietoaltaaseen
v v
Julkaisu valitulla Viestinta datan
alustalla julkaisusta
Automaattinen siirto Kayttdjapalaute-
muihin alustoihin mahdollisuus
Datan julkaisu ja viestinta »
. tur.lnisata'amninen
Prosessin toiseksi viimeisessa vaiheessa data valmistellaan julkaistavaksi. iapelinis
T4llsin avattavan datan lisenssi seké formaatti valitaan niin, ettd ne tukevat kone- oatan IIuc:EI'::Ee‘hI’Lﬁjta
luettavuutta, avoimuutta ja vapaasti kenen tahansa kaytettdvyytta. Datan julkaisu yllapito T

ja seuranta kustannusanalyysi

on siis tehtdva yleisia avoimen datan julkaisuperiaatteita noudattaen.

Kayttéluvan antaminen datalle on lisensointia. Avoin data tulee julkaista avoimella
lisenssilla, kuten esimerkiksi Creative Commons -lisenssi. Kdyttélupa on aina Datan

Datan arviointi

mainittava tietoaineiston yhteydessa. Vaikka julkaisijan mielestd aineisto olisikin R Ja paitos
g . . P . . . .. JuikalSUsta:
selkedsti tekijanoikeuden ulkopuolella ja vapaasti kdytettavissa, ei mahdollisilla out
. . . [PPTPN . . . . . . . e atan
aineiston hyddyntdjilla ole aineistosta samaa tietoa kuin organisaatiolla itselldan. iy
julkaisu-
valmiuteen

Datan formaatin tulee olla koneluettava ja avoin. Yleisesti ottaen avoin formaatti
tarkoittaa ei-kaupallista formaattia, jonka kdyttaminen ei edellyta kaupallista
ohjelmaa. Tyypillisid formaatteja ovat muun muassa CSV, XML, JSON ja PC-Axis.
Linkitys ja metatiedot -vaiheessa tulee huomioida URI-tunnisteet, tiedoston linkitys
muihin relevantteihin tiedostoihin seka datan ja sen skeeman dokumentointi.

Datan julkaisun tavoitteena on, ettd julkaistu avoin data siirtyy yhdelta
alustalta automaattisesti myds muihin avoimen datan julkaisualustoihin.
Silloin se on hyddynnettdvissa esimerkiksi osoitteesta www.avoindata.fi.
Datan julkaisu voi tapahtua useammallakin alustalla ja julkaisun viestinta
tapahtuu myds kyseisten julkaisualustojen kautta. Niiden on aina sisallettava
mahdollisuus kayttdjapalautteeseen.

@ Datan tietosuoja ja tietoturvallinen avaaminen



Datan yllapito ja seuranta

Prosessin viimeisessa vaiheessa madritetdan datan ylldpidosta ja seurannasta
vastaavat tahot. Julkaistavalle avoimelle datalle tulee nimeta oma datan
vastuutaho, joka nimetaan datan julkaisun yhteydessa. Vastuutaho voi olla
henkil® tai yksikko.

Vastuutahon tehtdvand on toteuttaa datan ylldpitoon ja seurantaan liittyvia
tehtdvia. Riskiarvioinnin yhteydessa maaritellyt toimenpiteet ja aikataulut
antavat puitteet ndille tehtaville. Vastuutahon tehtaviin kuuluvat mahdolliset
datan paivitykseen liittyvat toimet sekd datan laadun ja hyédyntamisen seuranta.
Vaikka avoimen datan hyédyntamisen seuranta on vaikeaa sen luonteen vuoksi,
tulee mahdollisia kayttajahyotyja pyrkia identifioimaan tekemalla aktiivista sidos-
ryhmayhteisty6ta ja mahdollistamalla helpot kdyttdjdpalautekanavat. Aiheesta
enemmadn kappaleessa "Datan julkaisu ja viestinta".

Vastuutahon tehtaviin kuuluu my6s julkaistuun avoimeen dataan liittyvien riskien
jatkuva arviointi. Erityisen systemaattista ja saanndllista tulee olla korkeampaan
riskikategoriaan liittyvan avoimen datan riskiarviointi. Kun hyddyllisyys- ja riski-
arviointi on paivitetty, julkaistulle avoimelle datalle tehddan paatos joko jatkaa
ylldpitoa ja julkaisua, kehittda datan laatua tai poistaa data avoimesta rajapinnasta.

Datan luokittelun ja analyysin tydkalu on kdytettdvissa kokonaisuudessaan

liitteessd "Espoo ja Avoimen datan julkaisuprosessin hyoty-, riski-
ja kustannusarviolomake."”

Datan
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kehittamisesta tai datan
poisto avoimesta
rajapinnasta
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Yhteenveto

Tassa MakeWithEspoo-julkaisun datan avaamisen prosessiekonomisessa

ja organisaatioriippumattomassa toimintamallissa on kuvaus niista asioista,

joita kannattaa ottaa huomioon tietosuojan ja tietoturvan nakdékulmasta dataa
avattaessa. Selked prosessikuvaus ja arviointilomake helpottavat datan avaamista
tietosuoja-asiat ja tietoturvallisuus huomioiden. Toimintamallin avulla poistetaan
turhia esteitad datan avaamisen tieltd, tuodaan dataa sita tarvitsevien hyédyntéjien
saataville ja mahdollistetaan uuden liiketoiminnan syntymista.

Seuraavan sivun uimaratakaaviokuva hahmottaa kokonaisuudessaan datan
tietosuojan ja tietoturvallisen avaamisen prosessia, jota olemme edelld
kuvanneet kohta kohdalta.

@ Datan tietosuoja ja tietoturvallinen avaaminen
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Avoimen datan
julkaisun hyoty-, riski-
ja kustannusarviolomake

@ Datan tietosuoja ja tietoturvallinen avaaminen



AVOIMEN DATAN
JULKAISUPROSESSIN HYOTY-, RISKI-, JA
KUSTANNUSARVIOLOMAKE

0,0
* ....'"o‘c.
AT Vi ipuvoimaa .:.:,-"-,-..'..
® 2 055100
6Aika I EU: ta
Euroopan unioni 2014—2020 Uudenmaan liitto
Euroopan aluekehitysrahasto

Nylands férbund



1. Julkaistavan datan perustiedot

Julkaistavaksi suunnittelun datan perustiedot

Datan nimi:

Datan kuvaus: (Lyhyt kuvaus datan sisdllGstd)

Datan omistaja: (Toimiala, vastuuhenkilé toimialalla)

Datakoordinaattori: (Toimiala, yhteyshenkilé toimialalla)

Datan ldhde: (Missd jdrjestelmdssd data sijaitsee?)

Nykyiset hyodyntajat: (Mitkd tahot kaupunkiorganisaation sisélld nykyisin hyddyntévét
ao. dataa ja miten?)




2. Potentiaalinen hyoty

— Julkaisuprosessiin siirrettavan datan osalta tulee tunnistaa sen potentiaalisia hyddyntajia ja arvioida
datasta saatavan hyddyn maaraa.

— Monelta osin julkaistavaksi aiotun datan osalta tarkkaa kuvaa potentiaalisista hyodyntajista ei voida
tehda, mutta taman osion tarkoitus on tehda alustava arvio, jota voidaan taydentdad my6hemmin.

— Hyoty-arviota analysoidaan kokonaisarviossa suhteessa tunnistettuihin riskeihin seka julkaisusta
aiheutuviin kustannuksiin.

— Alhainen hyotypotentiaali ei tarkoita sitd, etteikd dataa voitaisi julkaista.

— Hyoty-arvio auttaa myos datan julkaisusta vastaavaa tahoa priorisoimaan julkaisussa olevien datojen
kasittelyjarjestysta.

ARVIOI JA MERKITSE MITKA TAHOT TULEVAT TODENNAKOISESTI HYODYNTAMAAN
JULKAISTAVAKSI AIOTTUA DATAA?

Espoon kaupungin eri yksikot
Muut julkisen sektorin toimijat
Kaupunkilaiset / kansalaiset
Yritykset

Jarjestot

Tutkimuslaitokset tai tutkijat

Media

O O 0O 0O 00 0 0

Muut tahot, mitka?

KUVAILE LYHYESTI MITEN DATAA TULLAAN ARVION MUKAAN
HYODYNTAMAAN

Kirjoita tahan lyhyt kuvaus datan hydédyntamismahdollisuuksista...




KOKONAISARVIO DATAN HYOTYPOTENTIAALISTA

KAYTA ALLA OLEVAA TAULUKKOA ARVIOIDAKSESI AVATTAVAAN DATAAN LIITTYVAA KOKONAISHYOTYA. TEE
ARVIOSI POHTIMALLA:

A) JULKAISTAVAN DATAN MERKITYSTA/TARKEYTTA TUNNISTETUILLE KAYTTAJILLE (X-AKSELI)
B) JULKAISTAVAN DATAN HYODYNTAMISEN/KAYTON TODENNAKOISYYTTA (Y-AKSELI)

Kohtuubnen
todenndidisyys

Erittén alhainen
todennakoisyys

Avoimen datan hyddyntamisen todennakoisyys

Erittain preni merkitys Pieni merkitys Kohtuulinen merkitys Suur merkitys Enttain suun merkitys

Avoimen datan arvioitu potentiaalinen merkitys tunnistetuille kayttdjille

ANNA KOKONAISARVIOSI JULKAISTAVAN DATAN HYOTYPOTENTIAALISTA

— Erittdin pieni hyoty = 0 pistetta
— Pieni hyoty = 2 pistetta

— Kohtuullinen hyoty = 5 pistetta
— Suuri hyoty = 8 pistetta

— Erittdin suuri hyoty = 10 pistetta

KOKONAISARVIO ON:




3. Datan julkaisuun liittyva
potentiaalinen riski

— Julkaisuprosessiin siirrettavan datan osalta tulee tunnistaa datan sisaltéon ja sen julkaisuun liittyvia
riskeja.

— Talla lomakkeella pyritdadn arvioimaan riskeja kahdella eri tasolla.

— Ensimmaisella tasolla tunnistetut riskit liittyvat henkilotietoon seka tietosuojalainsdaadannon
asettamiin vaatimuksiin.

— Toisella tasolla tunnistetaan muita mahdollisia riskeja, jotka voivat liittya esimerkiksi julkaistavan
datan luomaan mahdolliseen maineriskiin, kansalaisten reaktioon datan avaamiseen liittyen,
juridisiin riskeihin, yleiseen turvallisuuteen tai muihin mahdollisiin datakohtaisiin riskeihin.

HENKILOTIETO

— Nykyisin voimassa olevan lainsdadannon mukainen henkilétiedon maaritelma on henkil6tietolain 3
§:n 1 kohdassa: Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka hanen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintgja, jotka voidaan tunnistaa hanta tai
hdanen perhettdan tai hdnen kanssaan yhteisessa taloudessa elavia koskeviksi.

— Henkilotietoa on siis kaikki sellainen tieto, mistad luonnollinen henkil6 eli ihminen voidaan
tunnistaa. Tallaista tietoa on esimerkiksi henkilén nimi, henkilétunnus, osoite, sahkdpostiosoite ja
valokuva.

— GDPR:n soveltamisen alettua 25.5.2018 noudatetaan GDPR:n mukaista henkil6tiedon maaritelmaa.

— Henkilotiedon maaritelma on GDPR:n 4 artiklan 1 kohdassa: Henkilotiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jaljempana “rekisteroity”,
liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6d, joka voidaan suoraan tai
epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella. Epasuoriksi
tunnisteiksi luetaan tiedot, jotka yksin eivat riitd tunnistamiseen, mutta yhdistettyna voivat
mahdollistaa henkilon tunnistamisen. Esimerkiksi sukupuoli, ikd, asuinkunta ja ammattinimike
voivat yhdistettyna joissain tilanteissa mahdollistaa tunnistamisen.

— Henkil6tiedolla tarkoitetaan siis GDPR:n mukaisesti kaikkea tietoa, josta luonnollinen henkil6 eli
ihminen voidaan tunnistaa suoraan tai epasuorasti. Tallaista tietoa on esimerkiksi henkilon nimi,
puhelinnumero, henkilétunnus ja valokuva.



ARVIOI JA MERKITSE SISALTAAKO JULKAISUPROSESSIIN SIIRRETTY DATA HENKILOTIETOA

[ Kylla (anonymisointi valttamaton)
O Ei

[0 En osaa arvioida (lisdarviointi valttdamaton)

Perustele vastauksesi ylla olevaan arvioon tahan...

— Jos julkaisuprosessissa oleva data sisadltda henkilotietoa, tulee data anonymisoida parhaaksi
katsotulla tavalla niin, etta luonnollista henkil6a tai hanta koskevia tietoja ei voida tunnistaa
suorasti tai epdsuorasti.

— Anonymisoinnista huolimatta luonnollisiin henkildihin tai heita koskeviin tietoihin liittyy aina
tunnistamisen riski. Tama riski voi realisoitua tulevaisuudessa mm. siten, etta eri datoja ja niiden
sisdltdamia tietoja yhdistamalla voidaan luoda keinoja, joilla alkuperadisessa datassa olevat tiedot
ovat tunnistettavissa. Myos tulevaisuuden teknologinen kehitys (esimerkiksi tekoaly) voi
mahdollistaa tehokkaampien tilastollisten algoritmien hyddyntamisen, jolloin tunnistamisen riski
kasvaa.

— Yllamainituista syista johtuen julkaistavaan dataan liittyvien riskien arviointi edellyttda monelta
osin jatkuvaa riskien arviointia ja seurantaa. (vrt. avoimen datan julkaisuprosessin toimintamalli,
datan yllapito ja seuranta, data manager —rooli)

ARVIOI JA MERKITSE MITA VAHINKOA DATAN SISALTAMAN HENKILOTIEDON TUNNISTAMINEN
VOI AIHEUTTAA

[ Datan sisaltamien henkil6tietojen paljastuminen voi aiheuttaa luonnolliselle henkildlle merkittavaa
haittaa (esim. identiteettivarkaus, diskriminointi, hyvaksikaytto)

[0 Datan sisaltamien tietojen paljastuminen voi paljastaa sijaintitietoja, jotka voivat aiheuttaa
luonnolliselle henkil6lle haittaa (esim. asuntomurto, varkaus, omaisuusvahinko)

[ Datan sisaltamien tietojen paljastuminen voi aiheuttaa luonnolliselle henkil6lle taloudellista haittaa
tai tulojen menetysta.

[0 Datan sisaltamien tietojen paljastuminen voi aiheuttaa luonnolliselle henkil6lle psykologista haittaa
(esim. maineenmenetys, mustamaalaus)



O Jokin muu haitta, mika?

MUUT TIETOSISALTOON LUTTYVAT RISKITEKIJAT

— Vaikka julkaisuprosessissa oleva data ei sisaltaisi henkilotiedoksi katsottua tietoa, saattaa sen
julkaisemiseen liittyda my6s muita riskeja.

— Esimerkiksi kaupungin pysdkdintivalvonnan antamien sakkojen sijainnin ja ajankohdan liian
yksityiskohtainen julkaisua voi aiheuttaa riskin, jossa yksittaisten pysakoinninvalvojien paivittaiset
reitit ovat tunnistettavissa. Tama puolestaan voi aiheuttaa esimerkiksi pysakointivalvojiin
kohdistuvan fyysisen tai psyykkisen vakivallan riskin lisdantymista.

— Dataan sisaltyvien tietojen avaamiseen tai paljastumiseen voi liittyd myos Espoon kaupungin
mainetta, juridista asemaa tai operatiivista toimintaa heikentavia riskeja.

— Vaikka julkaistava data olisi parhaalla mahdollisella tavalla anonymisoitu tai se ei alun perin sisalla
mitdadn henkilotietoja, julkinen mielipide saattaa kuitenkin pitda datan julkaisua sopimattomana.

ARVIOI JA MERKITSE MITA MUUTA VAHINKOA DATAN SISALTAMAN TIEDON JULKAISU VOI
AIHEUTTAA

[0 Datan julkaisu tai sen sisadltamien tietojen paljastuminen voi aiheuttaa Espoon kaupungille
merkittavaad imagollista haittaa

[ Datan julkaisu tai sen sisdltamien tietojen paljastuminen voi heikentda Espoon kaupungin virastojen
tai yksikdiden operatiivista toimintaa

[0 Data sisaltada kolmannen osapuolen kaupungille luovuttamaa dataa, jonka julkaisuun ei ole erillistd
lupaa

[0 Data sisaltaa yksityiskohtaisia tietoja, jotka voivat heikentda yleista turvallisuutta (vrt. esimerkiksi
lilan yksityiskohtaiset rakennuspiirustukset julkisista rakennuksista)

[0 Datan julkaisu tai sen sisdltamien tietojen paljastuminen voi aiheuttaa Espoon kaupungille
merkittdavaa haittaa siten, etta kaupunkilaiset eivat enaa suostu luovuttamaan tai rajoittavat omien
tietojensa julkaisua siten, etta kaupungin tiedolla johtaminen heikentyy.

[ Datan julkaisu voidaan todenn&koisesti kokea sopimattomaksi kansalaisten toimesta



KOKONAISARVIO DATAN KOKONAISRISKISTA

KAYTA ALLA OLEVAA TAULUKKOA ARVIOIDAKSESI AVATTAVAAN DATAAN LITTYVAA KOKONAISRISKIA. TEE

ARVIOSI POHTIMALLA:

A) JULKAISTAVAN DATAN POTENTIAALISTA HAITTAA (X-AKSELI)

B) JULKAISTAVAN DATAN HAITAN REALISOITUMISEN TODENNAKOISYYTTA (Y-AKSELI)

3
E Erittdin suuri
e
c
8
8 Suurl todenndkdisyys
5
z Kohtuuliinen
2 todenndkdisyys
g
c
o
s Alhainen
£
- todennikdisyys
2
g
= Enttain alhainen
8 todennakoisyys
3
[
3
§ Erittain pieni haitta Pieni haitts Kohtuullinen haitts
>
<

Suuri haitts

Erittain suuri haitta

Avoimen datan sisdltdman tiedon potentiaalinen haitta

ANNA KOKONAISARVIOSI JULKAISTAVAN DATAN KOKONAISRISKISTA

— Erittdin pieni riski = 0 pistetta
— Pieni riski = 2 pistetta

— Kohtuullinen riski = 5 pistetta
— Suuri riski = 8 pistetta

— Erittdin suuri riski = 10 pistetta

KOKONAISARVIO ON:




4. Datan julkaisuun liittyvat
kustannukset

— Julkaisuprosessiin siirrettdavan datan osalta tulee tunnistaa myds datan kasittelyyn (mahdollinen
anonymisointi), julkaisuun seka yllapitoon liittyvia kustannuksia.

— Datan kasittelyyn liittyvilla kustannuksilla tarkoitetaan Idhinna anonymisointiprosessiin liittyvia
henkilotyoresursseja ja kdytettya tyodaikaa.

— Datan julkaisuun ja yllapitoon liittyvilla kustannuksilla tarkoitetaan lahinna datan laadun
varmistamiseen seka julkaisun jalkeiseen yllapitoon (esimerkiksi paivitysfrekvenssi) liittyvia
kustannuksia.

ARVIOI JA MERKITSE MILLAISIA KUSTANNUKSIA DATAN JULKAISU JA YLLAPITO AIHEUTTAA

Erittdin suuret kustannukset _
Suuret kustannukset _

Pienet kustannukset _

Erittdin pienet kustannukset _

Ei kustannuksia

O 0O oo ag o

Kustannuksia ei voida arvioida



5. Kokonaisarvio

— Siirrd tdhan hyotyja ja riskeja koskeva kokonaisarviosi kohdista kaksi (2) ja kolme (3).
— Tee taulukon avulla kokonaisarvio datan julkaisuun liittyen.

KOKONAISARVIO HYOTYJEN OSALTA ON:

KOKONAISARVIO RISKIEN OSALTA ON:

Pohdi tarkemmin Pohdi tarkemmin

s st bttt | fhoek kifunktio)

Pohdi tarkemmin

ey L nktinl

Pohdi tarkemmin Pohdi tarkemmin
(keskitetty tuiifunktio) | (kesitetty tukifunitio)

Pohdi tarkemmin Pohdi tarkemmin
(keskitesty tukifunktio) | (keskitetty tuidfunktio)

Pohdi tarkemmin

Kohtuullinen hyoty

Avoimeen datan julkaisun arvioitu hysty

Erittin suuri riski

Erittain pleni riski Pieni riski

Avoimen datan julkaisun arvioitu riski

— Siirrd tdhan kustannuksia koskeva kokonaisarviosi kohdasta nelja (4).

— Potentiaalisten hyotyjen ja riskien arviointi on keskeisintd avoimen datan julkaisuprosessissa.

— Erityisesti hyoty- ja riskiarvioiden rajatapauksissa (vrt. ylla olevat keltaisella merkityt alueet) on syyta
pohtia avaamisen liittyvien kustannusten merkitysta.

— Kustannusarviota voidaan myos kdyttaa eri datojen julkaisujarjestysten priorisointiin.

KOKONAISARVIO KUSTANNUSTEN OSALTA ON: X htp




HMakeWithEspoo-tuoteperhe

Espoossa kokeillen kehitettyja tuotoksia kehittamisen, johtamisen ja konsultoinnin
tyokaluiksi City as a Service -tavoitteen mukaisesti.

Lue lisda osoitteesta www.espoo.fi/kehittyvaespoo

Kaupunki palveluna

kuvaavat kehittdmisen taustan ja teoreettisen viitekehyksen

® Ekosysteemien innovaatiojohtamisen viitekehys
® Asiakkuusperustaisen tietojohtamisen viitekehys

® Johtamisen viitearkkitehtuuri

tarjoavat malleja ja esimerkkeja kaupunkikehittdjien kayttéon

Avoimen osallisuuden kasikirja

Yhteiskehittdamisen kasikirja

Asiakkuustiedon tuottamisen ja hyodyntdamisen kdsikirja
Kyvykkyyksien johtamisen kdsikirja

Monikanavaisen asiointipalvelun kasikirja

Sahkodisen asioinnin asiakastuen kasikirja

Kuntakanvas

Sovellus-
. . esittelevat konkreettisia toteutuksia Espoosta
esimerkit

Ison Omenan palvelutori innovaatio-alustana

Innovaatioiden showroom
Datan tietosuoja ja tietoturvallinen avaaminen
KYKY - koulujen ja yritysten kiihdytetty yhteiskehittaminen

KIPINA Toimintojen ja tietojarjestelmien kytkentédkartta
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